Vedlegg (innhold pa vart nettsted)

Utgivelsesdato: 16. oktober 2024
Sist oppdatert: 18. oktober 2024

Merknad
For kunder som bruker IP Network Audio-Video Intercom IX SYSTEM

Takk for din fortsatte stgtte til produktene vare.

Vi informerer deg om at IP Network Audio-Video Intercom IX SYSTEM, som vi har solgt siden desember
2013, har vist seg a veere utsatt for et angrep ved bruk av spesialisert teknologi som kan fare til lekkasje
av data som er lagret i malproduktet eller tap av deler av produktets funksjoner.

m Malprodukter
*Hovedstasjon: IX-MV, IX-MV7-HB, IX-MV7-HW, IX-MV7-B, IX-MV7-W, IX-MV7-HW-JP

-Video dgrstasjon: IX-DA, IX-DAU, IX-DB, IX-EA, IX-DV, IX-DVF, IX-DVF-P, IX-DVF-L, IX-DVM, IX-DU
-Video dgrstasjon (modeller med ngdanropsknapp og punktskrift): IX-DVF-RA, IX-DVF-2RA

*Lyd darstasjon: IX-BA, IX-BAU, IX-BB, IX-SSA, IX-SS-2G, 1X-BU

*Lyd darstasjon (modeller med ngdanropsknapp og punktskrift) :IX-SSA-RA, IX-SSA-2RA
*Handsett understasjon: IX-RS-B, IX-RS-W

*1/U-adapter: IXW-MA

*|X-statteverktay

m Malversjon
1. CVE-2024-31408, CVE-2024-39290

IX-DV, IX-DVF, IX-DVF-P, IX-DVF-L, IX-DVF-RA, IX-DVF-2RA, IX-SSA, IX-SSA-RA, IX-SSA-2RA,
IX-BU, IX-DU: Alle versjoner far Ver. 7.11

Andre malprodukter: Alle versjoner fer Ver. 7.10
* | X-statteverktay er ikke aktuelt.
2. CVE-2024-45837
IX-MV7-HB, IX-MV7-HW, IX-MV7-B, IX-MV7-W, IX-MV7-HW-JP: Alle versjoner far Ver. 7.31
IX-stotteverktgy: Alle versjoner for Ver. 10.3.0.0
Andre malprodukter: Alle versjoner fer Ver. 7.30

* | dokumentet «Liste med malprodukter» finner du produktbilder og -versjoner for og etter mottiltak.



m Beskrivelse av sarbarheten

Det er en mulighet for at en tredjepart som har tilgang til dette produktet via et nettverk kan lese, endre,
slette og/eller manipulere dataene. Det har ikke veaert noen rapporter om skade som fglge av dette
angrepet etter lanseringen av dette produktet, fordi dette angrepet krever sveert spesialisert teknologi.

m Mottiltak

Hvis du bruker en malversjon, laster du ned fastvaren med mottiltaket fra Programvare og dokumenter

og oppdaterer malproduktet.

m Kontakt for forespgarsler

Hvis du er en kunde som bruker et malprodukt og har sparsmal om dette, kan du ta kontakt med oss. Vi
vil kontakte deg pa e-postadressen du har oppgitt.

»Kontakt oss

https://www.aiphone.net/support/contact/

Personlig informasjon som oppgis av kunden vil ikke brukes til andre formal enn dette.
P& https://www.aiphone.net/privacy/ finner du retningslinjene vare for personvern.

m Referanseinformasjon
JVN#41397971/CVE-2024-31408/CVE-2024-39290/CVE-2024-45837

16. oktober 2024
AIPHONE CO., LTD.


https://www.aiphone.net/support/software-documents/ix/
https://www.aiphone.net/support/contact/
https://www.aiphone.net/privacy/

O Liste med malprodukter

CVE-2024-31408, CVE-2024-39290

CVE-2024-45837

Produkigruppe Produktnavn Modellnr. Produktbilde " "
BEPE Versjon for mottiltak Vers]or_l Gy Versjon for mottiltak Vers]or_l Gy
mottiltak mottiltak
Hovedstasjon IX-MV Ver.7.10 Ver7.20 Ver7.30 Vers.00
Hovedstasjon(svart) med handsett IX-MV7-HB Ver.7.10 Ver7.20 Ver7.31 Vers.00
Hovedstasjon(hvit) med handsett IX-MV7-HW Ver.7.10 Ver7.20 Ver7.31 Ver8.00
Hovedstasjon
Hovedstasjon(hvit) med handsett IX-MV7-HW-JP Ver.7.10 Ver7.20 Ver7.31 Vers.00
5 IX-MV 7
Hovedstasjon(svart) uten handsett IX-MV7-B Ver.7.10 Ver7.20 Ver7.31 Ver8.00
IX-MV7
Hovedstasjon(hvit) uten handsett IX-MV7-W Ver.7.10 Ver7.20 Ver7.31 Vers.00
-
Video dorstasjon IX-DA Ver.7.10 Ver7.20 Ver7.30 Vers.00
IX-DA
Video dorstasjon IX-DAU Ver.7.10 Ver7.20 Ver7.30 Ver8.00
Video dorstasjon IX-DB ""l" IX-DB Ver.7.10 Ver7.20 Ver7.30 Ver8.00
Video dorstasjon IX-EA Ver.7.10 Ver7.20 Ver7.30 Vers.00
IX-EA
Video dorstasjon IX-DV Ver.7.11 Ver7.20 Ver7.30 Ver8.00
IX-DV
e
Video dorstasjon IX-DVF Ver7.11 Ver7.20 Ver7.30 Vers.00
® IX-DVF
Video dorstasjon /
ol
Video dorstasjon IX-DVF-P Ver7.11 Ver7.20 Ver7.30 Vers.00




Video dorstasjon IX-DVF-L Ver.7.11 Ver7.20 Ver7.30 Ver8.00
|
Video derstasjon IX-DVM | Ver.7.10 Ver7.20 Ver7.30 Ver8.00
|
|
|
i IX-DVM
Video dorstasjon IX-DU - Ver.7.11 Ver7.20 Ver7.30 Ver8.00
oms (N
g
Video dorstasjon IX-DVF-RA il Ver.7.11 Ver7.20 Ver7.30 Ver8.00
EMERGENCY IX-DVF-RA
Video dorstasjon
(modeller med
punktskrift)
Video dorstasjon IX-DVF-2RA Ver.7.11 Ver7.20 Ver7.30 Ver8.00
IX-DVF-2RA
Lyd derstasjon IX-BA Ver.7.10 Ver7.20 Ver7.30 Ver8.00
/ IX-BA
Lyd derstasjon IX-BAU - Ver.7.10 Ver7.20 Ver7.30 Ver8.00
Lyd derstasjon IX-BB Ver.7.10 Ver7.20 Ver7.30 Ver8.00
IX-BB
Lyd dorstasjon
Lyd derstasjon IX-SSA Ver.7.11 Ver7.20 Ver7.30 Ver8.00
e °
oo
Lyd derstasjon IX-88-2G Ver.7.10 Ver7.20 Ver7.30 Ver8.00
Lyd derstasjon IX-BU - Ver.7.11 Ver7.20 Ver7.30 Ver8.00




Lyd dorstasjon IX-SSA-RA Ver.7.11 Ver7.20 Ver7.30 Vers.00
IX-SSA-RA
s R
Lyd dorstasjon
(modeller med nodanropsknapp og
punktskrift)
¢ »
Lyd dorstasjon IX-SSA-2RA Ver7.11 Ver7.20 Ver7.30 Vers.00
EMERGENCVV IX-SSA-2RA
PR
IX-RS
Handsett understasjon(svart) IX-RS-B Ver.7.10 Ver7.20 Ver7.30 Ver8.00
Handsett understasjon
\ IX-RS
Handsett understasjon(Hvit) IX-RS-W ! Ver.7.10 Ver7.20 Ver7.30 Vers.00
=
/U-adapter 1/U-adapter IXW-MA Ver.7.10 Ver7.20 Ver7.30 Vers.00
Verktoy IX-stotteverktoy - - Ver.10.3.0.0 Ver.11.0.0.0




